
	Torna a Yucca
	


    
      
          
            
  
Nivola Platform







          

      

      

    

	
		
			Yucca 
  
    
    Index
    

    

    
 
  
	Torna a Yucca
	


    
      
          
            

Index



 




          

      

      

    

	
		
			Yucca 
  
    

    Cosa è Nivola?
    

    

    
 
  
	Torna a Yucca
	


    
      
          
            
  
Cosa è Nivola?

Nivola è una piattaforma completamente open source
che semplifica l’utilizzo dei servizi cloud da parte della pubblica amministrazione.
Nivola è realizzata dal CSI Piemonte e mette a disposizione potenza di calcolo, storage, rete e database e molto altro. Il risultato è quello di offrire a ogni amministrazione la completa autonomia nella creazione del proprio sistema informativo e nella migrazione delle applicazioni, in assoluta sicurezza. I servizi sono facilmente scalabili, senza spese di licenza e di gestione dell’hardware.  Ogni ente può quindi creare in autonomia il proprio sistema informativo, pagando esclusivamente in base all’utilizzo, attraverso sistemi di rilevazione dei consumi .


Accesso al Portale

Per accedere allo user portal (interfaccia di gestione di Nivola) è necessario inserire, nel proprio browser, la seguente URL: https://portal.nivolapiemonte.it/.

L’accesso allo user portal avviene mediante autenticazione. Attualmente sono previste tre tipologie di autenticazione :


	CSI (credenziali di CSI Piemonte)




[image: ../../_images/AccessoPortaleCSI.png]

	Azienda (credenziali di di SPID o Sistema Piemonte per la pubblica amministrazione)




[image: ../../_images/AccessoPortaleAzienda.png]

	Pubblica amministrazione (credenziali di SPID o RUPAR)




[image: ../../_images/AccessoPortalePA.png]


Servizi

La piattaforma espone diversi Servizi, utilizzabili a seconda del ruolo con cui si accede:


	Compute: è possibile creare, clonare stoppare, attivare e cancellare le Virtual Machine.


	Database: consente di Permette di fruire di servizi di database su differenti tecnologie e con differenti flavors (caratteristiche del servizio in termini di CPU, RAM e disco) e mette a disposizione due modalità di fruizione:



	DBMS platform as a services, accesso ad una base dati dedicata in cui si ha a possibilità di gestire il servizio in modo autonomo, tramite un’interfaccia con privilegi amministrativi;


	Database schema as a services, accesso ad uno schema dove l’utilizzatore può intervenire solo sulla definizione della struttura della base dati, ma non ha privilegi amministrativi sul data base, che sono demandati al CSI Piemonte.









	Storage: permette di accedere a uno spazio disco con protocolli NFS e CIFS  ed è integrato con gli altri servizi previsti dalla piattaforma o con altri servizi installati dal consumer.


	Reti e Sicurezza: insieme di funzioni per la gestione delle risorse di rete, della sicurezza, della microsegmentazione, di bilanciamento applicativo sia locale che geografico, di gestione dei nomi DNS statici e dinamici.:



	Virtual Private Cloud (VPC).


	Security Group.
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Ricercare a accedere tramite API ai dataset esistenti

Con l’attuale versione è possibile accedere ai dataset memorizzati in modo persistente sulla piattaforma attraverso il richiamo di API REST aderenti al protocollo odata v2. I dettagli sulla specifiche implementate sono disponibili qui.

Attualmente sono esposti tramite API tre tipologie di dataset:


	bulk: dataset censiti tramite interfaccia di gestione e caricati con upload di file (a breve altri protocolli per il caricamento massivo).


	stream: dataset popolati a partire dagli eventi inviati alla piattaforma tramite smart objects*


	social: dataset popolati a partire da ricerche twitter schedulate sulla piattaforma*




*Nota: solo gli stream per cui è stato scelto di effettuare il salvataggio dati (flag salva dati) generano un dataset interrogabile via API.


Discovery e ricerca dei dataset disponibili

La ricerca di un dataset può essere eseguita in due diverse modalità:


	tramite tab gestione


	tramite store.




lo user portal consente di eseguire una discovery mirata sul dato in quanto permette di impostare diversi criteri di ricerca, anche complessi e, oltre a fornire le URL di accesso ai servizi, consente pure di scaricare i dati in formato csv (comma separated value).

Sia utilizzando lo user portal che lo store, nell’elenco saranno visualizzati solamente i dataset per cui l’utente ha visibilità secondo la logica:


	Un dataset pubblico è visibile a tutti gli utenti


	Un dataset privato è visibile agli utenti appartenenti al tenant sotto cui è stato creato.


	Un dataset privato è visibile agli utenti appartenenti ai tenant a cui è stato condiviso




Discovery tramite User Portal

Eseguire l’accesso allo User Portal come descritto nel relativo tutorial. Comparirà la home page della piattaforma. Cliccare sul bottone Gestione.

[image: ../../_images/API1.png]
Sulla schermata che compare selezionare Dataset. Verrà visualizzata una tabella contenente tutti i dataset.

[image: ../../_images/API2.png]
E’ possibile filtrare i dataset per nome o codice oppure, cliccando sulla tendina Filtra , impostare ulteriori filtri (ambiti tematici, area di lavoro, gruppo). Dalla medesima tendina si può inoltre decidere se visualizzare anche i dataset disinstallati o non pubblicati

[image: ../../_images/API3.png]
fare click sul nome del dataset per visualizzarne la schermata di dettaglio.

[image: ../../_images/API4.png]
[image: ../../_images/API5.png]
Discovery tramite Store

Eseguire l’access allo Store cliccando su Store dei dati

[image: ../../_images/API6.png]
Inserire i criteri di ricerca.

[image: ../../_images/API7.png]
Comparirà l’elenco dei risultati

[image: ../../_images/API8.png]
Cliccando su Dati verrà visualizzata l’anteprima dei dati, sotto la qualw è riportata la query OData utilizzata per l’anteprima.

[image: ../../_images/API9.png]
Da questa pagina è inoltre possibile scaricare i dati in formato CSV.

[image: ../../_images/API10.png]
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Collegare sensori e applicazioni

YUCCA consente la fruizione dei dati in essa memorizzati e/o elaborati in varie modalità.  Per l’invio, tramite servizi, dei dati testuali associati ad un sensore o ad un’applicazione, si utilizzano principalmente MQTT(S) e http(S).

Per ulteriori informazioni riguardo ai protocolli supportati da Yucca visita questa pagina .

[image: ../../_images/Collegare_Sensori1.png]
MQTT (Message Queuing Telemetry Transport) è un protocollo di messaggistica leggero, studiato per dispositivi limitati in termini di risorse (cpu, memoria) che operano su reti a bassa largheza di banda e ad alta latenza. Implementa il paradigma publish/subscribe.

Http(S) è il protocollo utilizzato per le normali comunicazioni sul web. In SDP vengono esposti dei servizi http(s) sui quali inviare i dati.


Come collegare i sensori e le applicazioni

Con la piattaforma è possibile censire, a scopo di sperimentazione, i propri sensori e le proprie applicazioni richiedendo un’area di lavoro o un tenant trial nel caso si desideri fare una prova.

Per censire il proprio sensore, richiederne l’installazione ed iniziare ad inviare dati è necessario autenticarsi sullo user portal (fai click qui per il tutorial per l’accesso allo User Portal)

Dopo l’accesso comparirà il menù principale del portale:

[image: ../../_images/Collegare_Sensori2.png]
Per censire il proprio sensore o la propria applicazione, selezionare “Crea Smart Object”:

Inserire le informazioni richieste e premere il pulsante “Crea Smart Object”.

[image: ../../_images/Collegare_Sensori3.png]
Inserire:


	Tipo: Device (se si tratta di un sensore) o Application (se si tratta di un’applicazione).


	Codice: Premere il pulsante genera oppure inserire il codice del proprio sensore (vedi prassi per la generazione del codice).


	Categoria: Scegliere tra i valori possibili quello che meglio rappresenta l’oggetto da collegare.


	Nome: Indicare un nome parlante


	Descrizione: Inserire una descrizione sommaria dell’oggetto Inserire eventuali altre informazioni (per il tutorial sono sufficienti quelle di default) e premere il pulsante “Salva”.




Il sensore o l’applicazione  viene censito nel sistema.



Come censire il flusso

A questo punto è necessario creare uno o più stream da associare al sensore o all’applicazione. Per fare ciò è possibile selezionare il pulsante “Crea Stream” dal menù principale dello user portal oppure tramite il pulsante “+ nuovo” nella schermata di gestione del proprio tenant.

[image: ../../_images/Collegare_Sensori4.png]
Nella schermata che compare inserire le informazioni descrittive dello stream.

[image: ../../_images/Collegare_Sensori5.png]
[image: ../../_images/Collegare_Sensori6.png]
Al fine di consentire la massima elasticità del modello, su Yucca ogni smart object può inviare flussi dati diversi e ogni flusso può contenere misure composte da più campi.

Per esempio una centralina meteo che invia dati relativi alla temperatura, umidità e pressione, può essere modellata nel seguenti modi:


	tre smart object, ognuno dei quali invia un flusso che contiene una misura;


	uno smart object che invia tre flussi che contengono una misura;


	uno smart object che invia un flusso che contiene tre misure (3 componenti)




La scelta di quale modello usare spetta a colui che censisce il sensore e tipicamente dipende dalle modalità con cui intende inviare i dati.
I flussi inviano dati in formato JSON secondo le specifiche. Lo user portal consente di modellare il formato dei messaggi senza la necessità di scrivere codice. Ad esempio, un sensore che invia messaggi in questo formato:
{


“stream”: “position”,
“sensor”: “5391c45d-7350-5f9b-b971-f711e2766123”,
“values”: [




	{ “time”: “2014-09-12T10:07:05+0200”,

	
“components”: {
“longitude”: “7.660532614013011”,
“latitude”: “45.09121288020011”,
“altitude”: “0”,
“speed”: “0”




}








} ]







}
dovrà definire 4 componenti come in figura:

[image: ../../_images/Collegare_Sensori7.png]
premere quindi il pulsante “prosegui”. Lo stream è stato censito.

Nel caso di applicazione, un esempio di messaggio JSON è il seguente:
{


“stream”: “cosumi”,
“application”: “energia”,
“values”: [{



“time”: “2015-03-10T11:30:00Z”,
“components”: {



“unita_misura”: “kW”,
“quantita”: 600,
“id_contatore”: 20,
“valore”: 300




},
“validity”: “valid”







}]







}



Come richiedere l’installazione del flusso

Al termine del censimento, dopo aver premuto il pulsante di Fine Modifica è possibile richiedere l’installazione dello stream tramite la pressione dell’apposito pulsante.

[image: ../../_images/Collegare_Sensori8.png]
E’ necessario attendere che vengano completate le attività di installazione dello stream e che lo stato dello stream passi da “Installazione in corso” a “installato”.

Ad avvenuta installazione sarà possibile utilizzare la piattaforma inviando i dati sui canali HTTP e MQTT ed utilizzando in fruizione i canali Web Socket e MQTT.

I dettagli di profilazione per l’invio dei dati saranno inviati via mail.



Come inviare i dati alla piattaforma


Invio tramite http

L’invocazione del servizio può essere eseguita tramite qualsiasi client http in grado di eseguire una chiamata POST in basic authentication. L’url standard del server di produzione è:

http://stream.smartdatanet.it/api/input/tenant

dove al posto di “tenant” bisogna inserire il nome del proprio tenant.
La basic authentication richiede di inserire, nell’header del messaggio http la voce

“Authorization”, “Basic stringabase64”

dove al posto di stringabase64 si deve inserire la codifica, in base64, della propria user applicativa e relativa password.

Per ulteriori informazioni sulla basic authentication si riamanda alla documentazione ufficiale [http://tools.ietf.org/html/rfc2617].

Per consentire alla platform di riconoscere correttamente il formato dei messaggi è anche opportuno specificare nell’header http il corretto content type come “application/json”.

Utilizzando il linguaggio javascript, un esempio di chiamata al servizio, è la seguente:

var urlSend = “http://stream.smartdatanet.it/api/input/tenant”

var messaggio = “messaggio json da inviare”

var xmlHttp = new XMLHttpRequest();

xmlHttp.open( “POST”, urlSend, True);

xmlHttp.setRequestHeader(“Authorization”, “Basic codificabase64user”);

xmlHttp.setRequestHeader(“Content-Type”, “application/json”);

xmlHttp.send( messaggio );

L’utilizzo di altri linguaggi segue regole molto simili. Per il loro utilizzo si rimanda alla documentazione ufficiale del singolo framework di sviluppo.



Invio tramite MQTT

Per poter utilizzare la connessione MQTT è necessario utilizzare una libreria client. Negli esempi si è utilizzata la libreria Paho [https://eclipse.org/paho/] del progetto Eclipse ma su web esistono librerie alternative.

In ogni caso la scelta della libreria è a carico di chi sviluppa le aplicazioni; SDP non fornisce nessun supporto sul funzionamento di tali librerie e sulla loro modalità di utilizzo per il quale si rimanda al produttore delle stesse.

Utilizzando Paho per Java, per poter ricevere i messaggi da una coda è necessario istanziare il client MQTT

client = new MqttClient(broker, “appid”);

dove broker è l’URL di connessione fornita sullo user portal o sullo store. Quindi impostare user e password e aprire la connessione con i comandi:

MqttConnectOptions connOpts = new MqttConnectOptions();

connOpts.setUserName(user);

connOpts.setPassword(password.toCharArray());

client.connect(connOpts);

definire il messaggio da inviare con:

MqttMessage message = new MqttMessage(content.getBytes());

message.setQos(qos);

sampleClient.publish(topic, message);

dove content è la stringa che contiene il messaggio JSON e e qos è un numero che indica il livello di servizio di MQTT per la descrizione del quale si rimanda alla documentazione ufficiale del protocollo.

Al termine dell’invio dei messaggi è possibile chiudere la connessione con il comando:

sampleClient.disconnect();

Un esempio, completo, di codice, per l’invio di un messaggio, è il seguente:

import org.eclipse.paho.client.mqttv3.MqttClient;
import org.eclipse.paho.client.mqttv3.MqttConnectOptions;
import org.eclipse.paho.client.mqttv3.MqttException;
import org.eclipse.paho.client.mqttv3.MqttMessage;
import org.eclipse.paho.client.mqttv3.persist.MemoryPersistence;

public class MqttPublishSample {




	public static void main(String[] args) {

	
String topic = “input/smartlab”;
String content = “mettere qua il messaggio”;
int qos = 2;
String broker = “tcp://stream.smartdatanet.it:1883”;
String clientId = “JavaSample”;
String user = “guest”;
String password = “Aekieh6F”;
MemoryPersistence persistence = new MemoryPersistence();
try {



MqttClient sampleClient = new MqttClient(broker, clientId, persistence);
MqttConnectOptions connOpts = new MqttConnectOptions();
connOpts.setCleanSession(true);
connOpts.setUserName(user);
connOpts.setPassword(password.toCharArray());
System.out.println(“Connessione a broker: “+broker);
sampleClient.connect(connOpts);
System.out.println(“Connessione ok”);
System.out.println(“Invio messaggio alla coda: “+content);
MqttMessage message = new MqttMessage(content.getBytes());
message.setQos(qos);
sampleClient.publish(topic, message);
System.out.println(“Messaggio pubblicato”);
sampleClient.disconnect();
System.out.println(“Disconnesso”);
System.exit(0);




} catch(MqttException me) {
System.out.println(“motivo “+me.getReasonCode());
System.out.println(“messaggio “+me.getMessage());
System.out.println(“loc “+me.getLocalizedMessage());
System.out.println(“cause “+me.getCause());
System.out.println(“excep “+me);
me.printStackTrace();







}








}




}

Il codice precedente è fornito solo a titolo esemplificativo. La sintassi dello stesso è fortemente dipendente dalla libreria scelta, dalla sua versione e dal linguaggio di programmazione utilizzato per cui dovrà essere adattato alle proprie necessità.
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Utilizzare stream di dati presenti su Yucca


Introduzione alle funzioni di streaming

YUCCA consente la fruizione dei dati in essa memorizzati e/o elaborati in varie modalità. I dati in streaming, sono fruibili, principalmente, tramite i protocolli Stomp over WebSocket(s) e MQTT(s).

[image: ../../_images/Stream_Dati1.png]
MQTT (Message Queuing Telemetry Transport) è un protocollo di messaggistica leggero, studiato per dispositivi limitati in termini di risorse (cpu, memoria) che operano su reti a bassa largheza di banda e ad alta latenza. Implementa il paradigma publish/subscribe.

STOMP (Simple Text-Oriented Messaging Protocol) è un protocollo che definisce il formato dei messaggi che transitano fra client e server. Si appoggia, come layer di trasporto, al protocollo web socket che fornisce canali di comunicazione full-dublex attraverso una singola connessione TCP/IP. Di fatto consente al server di inviare notifiche al client senza la necessità di essere invocato (modalità push).



Come individuare lo stream

Esistono due modalità di esposizione di uno stream:


	Stream pubblici: sono accessibili a tutti i fruitori registrati della piattaforma e possono essere invocati liberamente tramite autenticazione guest. In ogni caso, anche per questi flussi si suggerisce di utilizzare l’autenticazione OAuth2.


	Stream privati: sono accessibili solo ai proprietari dello stream (e,ai tenant autorizzati dal proprietario del dato)e, per essere fruiti, richiedono l’autenticazione del client tramite la specifica OAuth2.




Prima di essere fruito, lo stream deve essere individuato. La modalità principale per poter individuare gli stream è lo store.



Individuare lo stream tramite store

Accedere allo store. Nella schermata che compare inserire i criteri di ricerca desiderati e premere il pulsante di ricerca.

Alternativamente cliccare sulla lente (senza inserire nessun criterio di ricerca) e selezionare il Tipo Stream.

Verranno visualizzati tutti gli stream presenti nello Store.

[image: ../../_images/Stream_Dati2.png]
Fare click sullo stream desiderato per visualizzarne le informazioni di dettaglio che comprenderanno anche le informazioni per l’accesso allo stream:

[image: ../../_images/Stream_Dati3.png]
Se si vuole accedere allo stream tramite OAuth (opzione suggerita per tutti gli stream e obbligatoria per quelli privati), è necessario registrare l’applicazione fruitrice.
E’ possibile fare questo premendo sul pulsante sottoscrivi API, scegliendo una applicazione (o creandone una nuova) e selezionando sottoscrivi:

[image: ../../_images/Stream_Dati4.png]
Per ottenere le credenziali dell’applicazione e il token utilizzabile è necessario accedere alle proprie sottoscrizioni e generare il token qualora questa sia la prima sottoscrizione per l’applicazione

[image: ../../_images/Stream_Dati5.png]
il token da utilizzare per l’autenticazione OAuth è presente sotto la voce “Token di accesso”.

NOTA: il token mostrato negli screenshot è solo un esempio. È necessario utilizzare quello generato per le proprie applicazioni.



Individuare lo stream da Gestione

In alternativa all’uso dello store, è possibile individuare gli stream tramite il tab di Gestione. Questa modalità è principalmente indicata in fase di sviluppo e test degli stream in quanto consente allo sviluppatore di avere sott’occhio tutte le informazioni. Per le applicazioni fruitrici, invece, si consiglia fortemente l’utilizzo dello store.

Per prima cosa è necessario accedere allo User Portal come descritto nell’apposito tutorial. Premere, quindi, il pulsante Gestione per visualizzare la schermata di gestione degli SmartObject e degli Stream disponibili. L’utente autenticato potrà vedere tutti gli stream di proprietà del suo tenant e tutti gli stream pubblici.
.. image:: img/Stream_Dati6.png

Facendo Click sul nome dello stream è possibile visualizzare le sue informazioni di dettaglio:

[image: ../../_images/Stream_Dati7.png]
Tra le informazioni mostrate, è presente la coda di output del sensore (URL Web Socket) che indica quale topic è necessario sottoscrivere (in MQTT o Web socket) per ricevere gli eventi.

Ad esempio, le coordinate per accedere alla coda dello stream “temperature” via Web Socket sono le seguenti:


	URL: ws://stream.smartdatanet.it/ws


	user: guest


	password: Aekieh6F


	topic:/topic/output.smartlab.550e8400-e29b-41d4-a716-446655440000_temperature




Ulteriori informazioni su quali siano le modalità di integrazione sono disponibili qui.



Ricezione, in streaming, dei dati dei sensori via Stomp/WebSocket

La ricezione dei dati tramite l’utilizzo del protocollo stomp over web socket è indicata per i client basati su javascript come le Rich Internet Application, le Rich Mobile Application e le applicazioni mobile ibride. Nelle demo realizzate, l’utilizzo di stomp è mediato dalla libreria ufficiale. È possibile, comunque, a discrezione del fruitore, utilizzare anche librerie di altri produttori che implementano il protocollo. SDP non fornisce nessun supporto su come utilizzare le librerie stomp all’interno delle applicazioni per il quale si rimanda ai siti dei produttori delle stesse.

Per utilizzare il protocollo stomp è necessario importare la relativa libreria tramite il comando:

<script src=”js/stomp.js”></script>

quindi si deve istanziare il client con il comando:

client = Stomp.client(urlServer);

dove urlServer è l’url descritta nel paragrafo precedente. Si deve quindi aprire la connessione con il comando:

client.connect(“user” , “password” , connectCallBack, errorCallback);

dove:


	“user” e “password” sono le credenziali di accesso. Nel caso di accesso guest le credenziali sono:



	user: guest;


	password: Aekieh6F











Nel caso di accesso tramite Oauth2 le credenziali sono:


	user: “Bearer: Token” dove Token è il token Oauth recuperato dallo store.


	Password: lasciare vuota.


	connectCallBack è la function javascript che gestisce l’avvenuta connessione.


	errorCallback è la function javascript che gestisce gli eventuali errori di connessione.




Se la connessione è andata a buon fine si deve eseguire la sottoscrizione alla coda di ricezione con il comando:

client.subscribe(topics, messageCallback);

dove messageCallback è la function javascript che deve gestire ed elaborare i messaggi ricevuti dalla piattaforma. Questa function viene invocata da javascript ogni volta che viene ricevuto un messaggio dalla piattaforma.
Un client javascript base, in grado di ricevere messaggi dalla piattaforma tramite stomp/ws, è rappresentato dal seguente codice che deve essere, ovviamente, integrato con le relative funzioni di gestione.

[image: ../../_images/Stream_Dati8.png]
Nel caso di autenticazione tramite OAuth, bisogna modificare la connessione nel seguente modo:

client.connect(“Bearer: token” , “” , connectCallBack, errorCallback);

dove token è il token OAuth recuperato dallo store e la password è impostata a null.

Con il token ottenuto nel nostro esempio:

client.connect(“Bearer mqlNmYuAtlr7QvVEc1edBTJEdHMa” , “” , connectCallBack, errorCallback);



Ricezione, in streaming, dei dati dei sensori tramite MQTT

Per poter utilizzare la connessione MQTT è necessario utilizzare una libreria client. Negli esempi si è utilizzata la libreria Paho del progetto Eclipse ma su web esistono librerie alternative.

In ogni caso la scelta della libreria è a carico di chi sviluppa le applicazioni; SDP non fornisce nessun supporto sul funzionamento di tali librerie e sulla loro modalità di utilizzo per il quale si rimanda al produttore delle stesse.

Utilizzando Paho per Java, per poter ricevere i messaggi da una coda è necessario istanziare il client MQTT

client = new MqttClient(broker, “appid”);

dove broker è l’URL di connessione fornita sullo user portal o sullo store. Quindi impostare user e password e aprire la connessione con i comandi:

MqttConnectOptions connOpts = new MqttConnectOptions();

connOpts.setUserName(user);

connOpts.setPassword(password.toCharArray());

client.connect(connOpts);

attivare le procedura di callback per ricevere i messaggi e sottoscrivere la coda con i comandi:

client.setCallback(this);

client.subscribe(coda, qos);

dove coda è la topic indicata sullo user portal o sullo store e qos è un numero che indica il livello di servizio di MQTT per la descrizione del quale si rimanda alla documentazione ufficiale del protocollo.

E’ necessario impostare le tre seguenti callbak function:


	connectionLost: gestisce la perdita di connessione e gli errori di connessione


	deliveryComplete: gestisce il completamento del delivery del messaggio


	messageArrived: gestisce i messaggi in arrivo.




Per sottoscrivere la coda di ricezione dello stream temperature utilizzato in questo tutorial, è possibile usere un codice simile al seguente:

[image: ../../_images/Stream_Dati9.png]
Nel caso di utilizzo dell’autenticazione OAuth è necessario modificare le credenziali come segue:

String user           = “Bearer mqlNmYuAtlr7QvVEc1edBTJEdHMa”;

String password       = “”;

NOTA: Il codice precedente è fornito solo a titolo esemplificativo. La sintassi dello stesso è fortemente dipendente dalla libreria scelta, dalla sua versione e dal linguaggio di programmazione utilizzato per cui dovrà essere adattato alle proprie necessità.
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Creare uno stream di dati a partire da stream esistenti

La piattaforma mette a disposizione la possibilità di creare stream partendo da altri flussi e aggiungendo logica di aggregazione, filtro, pattern matching.

La piattaforma utilizza il linguaggio SiddhiQL (https://docs.wso2.com/display/CEP310/Siddhi+Language+Specification).
Nelle versioni successive saranno implementati in modalità semplificata gli scenari più comuni in modo da poter aggiungere tali logiche utilizzando wizard guidati.
La pagina di creazione e modifica flusso “creato da altri stream” presenta le seguenti sezioni:


	Definizione stream in ingresso


	Query SIDDHI


	Componenti stream in uscita





Definizione stream in ingresso

Nella prima parte si possono scegliere gli stream da cui recuperare gli eventi di interesse. Sono a disposizione tutti gli stream pubblici o appartenenti alla propria organizzazione.

[image: ../../_images/Creazione_Stream_Dati1.png]
Scegliendo dalla drop-down list “Creazione da” e premendo “+” viene aggiunto lo stream scelto alla lista degli stream selezionati.
La dicitura “as inputN” indica che tale flusso sarà riferibile come inputN nella query Siddhi.
In SiddhiQL gli stream definiscono la struttura dati dell’evento che transita e contengono un insieme di campi suddivisi in:


	campi metadata (iniziano per meta_ )


	campi correlationdata (iniziano per correlation_)


	campi payloaddata (non hanno prefisso)




Per gli stream aggiunti sono a disposizione i seguenti campi:


	meta_source (String) il campo indica lo smartobject che ha inviato l’evento (campo sensor nel messaggio)


	time (String)  il campo indica l’istante a cui si riferisce l’evento (campo values[].time nel messaggio)


	Tutti le componenti come censite nel flusso di aggiunto.




Nell’esempio citato in figura per il primo stream la definizione è :



Componenti stream in uscita

Prima di scrivere la query SiddhiQL è necessario indicare quali saranno le componenti dello stream in uscita, in maniera del tutto analoga a come fatto per gli stream creati a partire dagli smartobject.

Lo stream in uscita e referenziabile come outputStream nella query SiddhiQL.

Analogamente a quanto descritto per gli stream in ingresso, i campi sono:


	meta_source (String)


	time (String)


	Tutti le componenti come censite nel flusso.






Query SIDDHI

Qui è possibile inserire la query che implementa la logica necessaria.

E’ possibile utilizzare tutto quello descritto al link ad esclusione di :


	Event Table


	Extensions






Esempi pratici

Per gli esempi  si suppone di utilizzare il flusso in ingresso definito così:

define stream input0(meta_source string, time string, c0 float );

ove c0 rappresenta una temperatura.

Pass-through

Stream in uscita:

define stream outputStream(meta_source string, time string, c0 float );

Query SIDDHI:


from input0

insert into outputStream;

Filter (Stream in output con solo i valori superiori a 30)




Stream in uscita:


define stream outputStream(meta_source string, time string, c0 float );




Query SIDDHI:


from input0[c0>30]
insert into outputStream;

Filter (Stream in output con solo i valori superiori a 30 o inferiori a 18)




Stream in uscita:


define stream outputStream(meta_source string, time string, c0 float );




Query SIDDHI:


from input0[c0>30 or c0<18]

insert into outputStream;

Aggregation (Stream in output che contiene gli eventi di due stream in ingresso)




Stream in ingresso aggiuntivo ove c1 è la temperatura di un altro sensore


define stream input1(meta_source string, time string, c1 float );




Stream in uscita:


define stream outputStream(meta_source string, time string, temp float );




Query SIDDHI:


from input0

select meta_source as meta_source,time as time, c0 as temp

insert into outputStream;

from input1

select meta_source as meta_source,time as time, c1 as temp

insert into outputStream;
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Creare un nuovo dataset

Nella sezione DATASET della pagina di gestione è possibile visualizzare l’elenco di tutti i dataset già presenti o crearne di nuovi.

[image: ../../_images/Creazione_Dataset1.jpg]
Cliccando su NUOVO saranno visualizzati vari step in cui verrà richiesto di inserire le informazioni relative al nuovo dataset.

[image: ../../_images/Creazione_Dataset2.jpg]
[image: ../../_images/Creazione_Dataset3.jpg]
Sarà possibile accedere ad ogni step solo se verranno compilati tutti i campi obbligatori nello step precedente.

I campi obbligatori sono evidenziati da un  *  posto accanto alla descrizione del campo e sono i seguenti:


	Step 1



	Nome


	AmbitoStep 1


	Sottodominio









	Step 2



	tutti i campi relativi al richiedente









	Step 3



	Tag (è necessario inserirne almeno uno)


	Campi DCAT : nome del titolare, nome organizzazione, e-mail organizzazione (visualizzati solo nel caso di dataset pubblicato)











E’ inoltre obbligatorio inserire i componenti del dataset (STEP 4 e 5)

Gli step 4 e 5 riguardano la definizione della struttura delle colonne del dataset che si sta creando.

E’ possibile definire tale struttura mediante 3 modalità:


	DEFINIZIONE DELLE COLONNE CON ALLEGATI: permette di definire le colonne allegando filmati, immagini o file binari


	DEFINIZIONE DELLE COLONNE SENZA ALLEGATI: permette di definire le colonne del dataset senza allegati


	DEFINIZIONE DELLE COLONNE MEDIANTE UPLOAD DEL CSV : permette di definire le colonne del dataset mediante il caricamento di file csv




[image: docs/Come_fare_per/img/reazione_Dataset4.jpg]
Di default il dataset verrà creato come pubblicato e sarà di conseguenza visibile sullo Store.

Per renderlo non pubblicato è necessario effettuare il check su “Non pubblicare” nello step 1. In questo modo il dataset non sarà visibile sullo Store, non sarà presente l’api odata corrispondente e di conseguenza il data explorer.

Un dataset non pubblicato viene automaticamente considerato privato e nella sezione Visibilità e condivisione nello Step 3 sarà possibile ma non obbligatorio selezionare una o più aree di lavoro con cui condividerlo. In questo modo sarà visibile solo al tenant che l’ha creato e alle eventuali aree di lavoro con cui è stato condiviso.

[image: ../../_images/Creazione_Dataset5.jpg]
Nel caso di dataset pubblicato sarà invece possibile sceglierne la visibilità ed in caso di visibilità pubblica il dato sarà automaticamente considerato opendata e sarà possibile ma non obbligatorio compilare i campi autore, lingua, data di aggiornamento e frequenza di aggiornamento. Il dataset pubblico sarà visibile a tutte le aree di lavoro

[image: ../../_images/Creazione_Dataset6.jpg]
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Gestire gli errori

In questa sezione vengono descritte le modalità di gestione degli errori della piattaforma a fronte di problemi sugli eventi ricevuti.

Eventi alfanumerici in realtime

Le politiche sotto descritte si applicano agli eventi ricevuti su tutti i canali (MQTT e HTTP).

Gli eventi che causano errori sulla piattaforma producono nuovi eventi nel seguente formato:


	{

	“error_name” : “NOME ERRORE”,
“error_code” : “CODICE ERRORE “,
“output” : “CODA DI USCITA”,
“message” : <MESSAGGIO ERRATO>





}

A fronte della ricezione di un evento errato la piattaforma:


	Se il protocollo è request/response (come HTTP) risponde con uno status errato (HTTP 500) e con il messaggio di cui sopra


	In ogni caso pubblica il messaggio errato nella topic dichiarata nel campo “output” (se tale campo è valorizzato)




Gli errori attualmente gestiti sono:

[image: docs/Come_fare_per/img/Errori.png]
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Utilizzare i Widget

Yucca si arricchisce di una famiglia di widget che gli sviluppatori potranno utilizzare per rappresentare i dati di interesse.

La pagina https://userportal.smartdatanet.it/reference/#/widget dimostra in modo didattico l’utilizzo dei widget attraverso una dashboard che mostra alcuni dati presenti in Yucca

Tutti i widget sono altamente personalizzabili, sia nella scelta dei dati da visualizzare che nell’aspetto finale degli stessi.

Per la documentazione specifica si rimanda alla pagina di GitHub https://github.com/csipiemonte/yucca-angular-widgets
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Utilizzare Yucca-Light

Yucca-Light (Yucca portable gateway) offre le funzionalità di un gateway che svolge la funzione di intermediario tra gli smart objects e Yucca Smart Data Platform in modo da assicurare l’invio dei dati anche in presenza di discontinuità nella connessione di rete.

[image: ../../_images/Yucca-Light.png]
Per la documentazione e la procedura di configurazione visitare il repository ufficiale si GitHub alla pagina https://github.com/csipiemonte/yucca-light/
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Gestire gruppi di dataset

Si potranno associare uno o più dataset con caratteristiche comuni ad uno stesso gruppo.
Ciascun gruppo è caratterizzato da un nome, una tipologia, un colore, uno stato ed una versione.

Cliccando su GESTISCI GRUPPI nella sezione DATASET verrà visualizzato l’elenco dei gruppi già esistenti.

[image: ../../_images/Gruppi_Dataset1.jpg]
Si potrà creare un nuovo gruppo oppure, per ogni gruppo già disponibile, effettuarne la modifica , l’eliminazione o gestirne l’associazione ai dataset.

[image: ../../_images/Gruppi_Dataset2.jpg]

Nuovo Gruppo

Cliccando su NUOVO si aprirà una finestra in cui inserire nome, tipo e colore del nuovo gruppo e sarà possibile procedere con la creazione del gruppo stesso.

[image: ../../_images/Gruppi_Dataset3.jpg]


Modifica di un gruppo già esistente

Cliccando sul bottone Modifica relativo al gruppo che si intende variare, verrà visualizzata una finestra in cui inserire il nuovo nome/colore.
Il campo Tipo non sarà modificabile.

[image: ../../_images/Gruppi_Dataset4.jpg]


Dataset associati

Cliccando su Dataset Associati si aprirà una finestra contenente l’elenco di tutti i dataset associati al gruppo.

Da qui sarà possibile:


	rimuovere i dataset dal gruppo


	cliccando su Visualizza in gestione la lista dei dataset (in basso a sinistra) , si verrà reindirizzati alla pagina di Gestione dei dataset filtrata con l’elenco dei soli dataset associati.




[image: ../../_images/Gruppi_Dataset5.jpg]


Associazione dataset – gruppi

Dalla pagina di gestione dataset, selezionando uno o più dataset, verrà abilitato il bottone Aggiungi a gruppo.

[image: ../../_images/Gruppi_Dataset6.jpg]
Cliccando sui Aggiungi a gruppo verrà visualizzata una finestra con l’elenco dei gruppi esistenti.

Selezionando uno o più gruppi e cliccando su OK verrà realizzata l’associazione

[image: ../../_images/Gruppi_Dataset7.jpg]
Cliccando invece sul bottone CREA NUOVO GRUPPO si aprirà la finestra di creazione di un nuovo gruppo con i relativi campi da compilare e cliccando su OK verrà realizzata l’associazione.

[image: ../../_images/Gruppi_Dataset8.jpg]
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Creare un sensore con Arduino Yun

Questo tutorial vuole descrivere la creazione di un sensore con il microcontrollore Arduino YUN. È possibile, a meno che il sensore non sia stato spento, aprire il client web di demo.

E’ anche possibile monitorare lo stream, in real time, sullo user portal.

Introduzione ad Arduino YUN

Arduino YÚN è il primo di una nuova linea innovativa di prodotti wifi che combinano la potenza di Linux con la facilità d’uso di Arduino. E’  la combinazione di un classico Arduino Leonardo (basato sul processore ATMEGA32U4) con un sistema-one-chip WiFi chiamato Linino (una CPU MIPS GNU che esegue una distribuzione Linux basata su OpenWRT). La componente ATMEGA è in grado di eseguire gli sketch (gli script di Arduino) classici e di accedere ai PIN a cui vengono connessi i sensori ma non ha accesso diretto alle componenti di rete (Ethernet e WiFI, alla porta USB di input e alla MicroSD Card). Viceversa, la componente Linino ha accesso alle nuove feature ma non può accedere direttamente alla parte sensori. Le due anime di YUN possono comunicare fra loro, per scambiarsi dati, tramite un bridge seriale. In tal modo è possibile, ad esempio, leggere i dati dei sensori tramite uno sketch eseguito sul processore ATMEGA e inviarsi via WIFI tramite Linino. La componente bridge deve essere utilizzata in modo corretto per non introdurre colli di bottiglia nell’architettura del sensore.

[image: ../../_images/Sensore_Arduino1.png]
Costruzione del sensore

Il sensore in costruzione vuole leggere e inviare a YUCCA i dati relativi a temperatura, umidità, luminosità e di pressione (on/off) di un pulsante. Per la creazione del sensore sono necessarie le seguenti componenti elettroniche:


	una scheda Arduino YUN con  cavo microUSB di alimentazione e reativo alimentatore


	un sensore con fotoresistenza


	uno switch aperto/chiuso


	un sensore di umidità DHT11


	una breadboard per la creazione di prototipi


	alcuni cavetti colorati per prototipazione su breadboard




I sensori sono stati recuperati dal 37 kit sensor disponibile su Amazon o nei principali negozi di elettronica. Il progetto può essere costruito anche partendo da sensori di altri produttori  ma, in tal caso, sarà necessario modificare lo schema di cablatura rispetto a quanto riportato in questa demo.

Utilizzando le componenti precedenti e, facendo molta attenzione alla polarità dei collegamenti, riprodurre il seguente circuito elettrico:


	
	Switch digitale:

	
	collegare il pin”-” al pin GND dell’arduino


	collegare il pin”S” al pin Digital 10 dell’arduino


	collegare il pin “+” al pin +5V dell’arduino










	Sensore analogico di luminosità (fotoresistenza)



	collegare il pin”-” al pin GND dell’arduino


	collegare il pin”S” al pin A5 (input analogico) dell’arduino


	collegare il pin “+” al pin +5V dell’arduino









	
	Sensore digitale DHT11 (temperatura e luminosità)

	
	collegare il pin”-” al pin GND dell’arduino


	collegare il pin”S” al pin Digital 8 dell’arduino


	collegare il pin “+” al pin +5V dell’arduino












Lo schema seguente mostra un dettaglio dei collegamenti da eseguire

[image: ../../_images/Sensore_Arduino2.png]
Programmazione dell’arduino YUN

NOTA: in questo tutorial si fa uso di script “standard” arduino. Non si è fatto uso di programmi in linguaggio python eseguiti lato linux.

Gli script di arduino si chiamano sketch;  sono scritti in un dialetto derivato dal linguaggio C e possono essere estesi tramite librerie scritte nei linguaggi C e C++.
Nella scrittura degli sketch bisogna fare molta attenzione alla quantità di memoria utilizzata: è limitata e si satura facilmente. Per tale motivo, se non è strettamente indispensabile, si suggerisce di limitare l’utilizzo di librerie esterne che, se usate solo in parte, concorrono a sprecare risorse (ad esempio,  se si devono scrivere dei messaggi JSON molto semplici che non devono essere elaborati pesantemente, è molto più semplice e meno oneroso gestirli tramite i normali comandi di elaborazione stringhe al posto di utilizzare librerie object oriented, come aJSON, che hanno prestazioni inferiori e occupano più memoria. L’utilizzo di tali librerie è suggerito solo nel caso in cui sia necessario implementare e, soprattutto, elaborare pesantemente  messaggi JSON molto complessi). Uno sketch può eseguire comandi su linino tramite l’interfacciamento con  il BRIDGE.

Anatomia di uno sketch

Uno sketch richiede la presenza obbligatoria di due funzioni:


	Setup: è la funzione di inizializzazione dello script. Viene eseguita una sola volta all’avvio dello sketch. Al suo interno vengono inizializzati gli oggetti da utilizzare all’interno del loop principale, le variabili, le modalità di accesso ai PIN di connessione ai sensori e vengono eseguite tutte le attività, una tantum, necessarie all’avvio dell’arduino.


	Loop: è il ciclo principale di gestione dell’arduino. Le istruzioni presenti al suo interno sono eseguite in sequenza (dalla prima all’ultima) in un loop infinito. Al termine dell’esecuzione dell’ultima istruzione del loop, l’arduino ricomincia con la prima. All’interno di questo loop vengono gestiti i sensori.




[image: ../../_images/Sensore_Arduino3.png]
Per semplificare la scrittura della funzione di setup e del loop principale si suggerisce di creare delle function di supporto esterne ad esse.

Impostazione dei PIN

L’arduino YUN dispone di 6 PIN analogici (A0,… A5)  in sola lettura e di 14 pin analogico/digitali impostabili sia in lettura che in scrittura (0..13). Essendo i pin analogici (A0… A5)  solo in input, non è necessario impostarli.

I pin analogico/digitali (0..13) possono essere impostati in lettura o in scrittura tramite il comando pinmode:


	Impostazione di un pin in lettura: pinmode(pin, INPUT)


	Impostazione di un pin in scrittura: pinmode(pin, OUTPUT)




nella nostra demo è necessario impostare, il pin 10, a cui è associato lo switch, in modalità INPUT, con il comando pinmode(10, INPUT), in modo da poterne leggere il valore. Tale impostazione viene fatta nella funzione di setup. Non è necessario impostare i pin del sensore DHT11 in quanto gestito da una sua libreria e il pin del sensore di luminosità in quanto essendo connesso ad un pin analogico è in sola lettura.


	
	I pin analogico/digitali (0..13) possono essere letti e scritti in modalità digitale con i comandi:

	
	digitalWrite(pin, HIGH) – imposta il valore HIGHT o ‘1’ logico


	digitalWrite(pin, LOW) – imposta il valore LOW o ‘0’ logico


	digitalRead(pin) – legge il valore. Restituisce HIGH o LOW










	I pin analogico/digitali (0..13)  possono essere letti e scritti in modo “analogico” tramite i comandi:



	analogWrite(pin, valore) – imposta il valore del pin in un range da  0 a 1023.


	analogRead(pin) – legge il valore del pin  e riceve un valore da 0 a 1023









	I pin analogici (a0..a5) possono solo essere letti con il comando analogRead.





Programmiamo il sensore

La programmazione del sensore richiede i seguenti passaggi:

[image: ../../_images/Sensore_Arduino4.png]
Lettura dei dati dei sensori:

la lettura dello switch richiede di verificare il valore del pin digitale 10. Lo switch è di tipo “sempre chiuso” quindi restituisce valore LOW quando è premuto e valore HIGHT quanto è rilasciato. Si definisce quindi una function getSwitch che, tramite il comando digitalRead, restituisce il valore dell’interruttore in modo corretto (HIGHT quando è premuto e LOW quando è rilasciato).



int swPin = 10;




// This function get switch Value: 1 = pressed, 0 = released
int getSwitch() {


int readVal = 1 - digitalRead(swPin);
return readVal;




}




la lettura del sensore di luminosità richiede di leggere il pin analogico a5. Il sensore è una fotoresistenza per cui, più alta è la luminosità, minore sarà la tensione restituita. Il range di valori restituito è compreso fra 0 (luminosità massima) e 1023 (nessuna luminosità). Per semplicità si è deciso di inviare alla piattaforma il valore letto senza prima convertirlo in LUX. Tramite l’utilizo del CEP, successivamente, la piattaforma convertirà tale valore in una percentuale. Si definisce la funzione getLuminosity che legge il sensore e ne restituisce il valore:


int lumPin  = A5;
// This function get luminosity value (0 - 1023) from photoresistor
int getLuminosity() {


int readVal = analogRead(lumPin);
return readVal;




}




La lettura dei valori di temperatura e umidità, richiede la decodifica, bit per bit, dei segnali inviati dal sensore. Per fortuna, il produttore del sensore, ha rilasciato una libreria free in grado di gestire il DHT11. Tale libreria è scaricabile presso il sito del produttore ma è stata inclusa nei sorgenti dei questa demo. La lettura dei valori richiede l’istanziazione della libreria, la dichiarazione dell’oggetto DHT11 e la letura dei suoi valori. La lettura del valore viene eseguita nel loop principale.



	#include <dht11.h>

	dht11 DHT;
int chk;
chk = DHT.read(DHpin); // READ DATA
hum = DHT.humidity;
temp = DHT.temperature;








Costruzione del messaggio JSON

Per poter utilizzare il sensore, è necessario censirlo sulla platform. Creare un sensore avente uno stream con i seguenti valori:


	temperatura di tipo double;


	luminosita di tipo double;


	umidita di tipo double;


	switch di tipo int.




se non sai come censire uno smart object e uno stram, vedi questo tutorial. Se vuoi utilizzare il sensore utilizzare il sensore usato nella costruzione della demo, vai al seguente link. Il messaggio JSON utilizzato dal sensore è il seguente:



	{

	“stream”: “environment”,
“sensor”: “922c0438-9dfd-4ce2-fd3c-b17960b189cb”,
“values”: [ {



“time”: “2015-03-17T13:21:16Z”,
“components”: {


“temperatura”: “22.2”,
“umidita”: “31.2”,
“switch”: “0”,
“luminosita”: “271”







} } ]








}




essendo questo messaggio molto semplice, per generarlo, si è fatto utilizzo delle normali funzioni di generazione delle stringhe. E’ stata quindi creata una funzione buildMessage che riceve in input i valori rilevati dai sensori e restituisce in output il messaggio formattato. La funzione è la seguente:



	String buildMessage(int temp, int humidity, int luminosity, int sw) {

	
	String msg = “”;

	// create JSON message
msg += “{“stream”: “environment”, “sensor”: “922c0438-9dfd-4ce2-fd3c-b17960b189cb”,”values”: [{“time”: “”;
msg += getTimeStamp();
msg += “”, “components”: {“temperatura”:”;
msg += String(temp, DEC);
msg += “, “umidita”:”;
msg += String(humidity, DEC);
msg += “, “switch”:”;
msg += String(sw, DEC);
msg += “, “luminosita”:”;
msg += String(luminosity, DEC);
msg += “},”validity”: “valid”}]}”;
return msg;









}






Invio del messaggio a YUCCA

Tramite arduino YUN è possibile inviare, a YUCCA, i messaggi in tre modalità distinte:


	Utilizzo del protocollo HTTP;


	Utilizzo di MQTT tramite la libreria PubSub;


	Utilizzo di MQTT tramite Mosquitto Client.




Ognuna delle modalità ha i suoi vantaggi e svantaggi. Se non si hanno esigenza particolari si suggerisce di utilizzare l’invio tramite la libreria PubSub

Invio tramite protocollo HTTP

L’invio tramite protocollo HTTP richiede l’utilizzo del bridge e l’utilizzo di Linino in quanto la componente ATMeta non è in grado di utilizzare questo protocollo. La comunicazione HTTP avviene tramite il comando CURL di linux che viene eseguito tramite la funzione runShellCommand() di Arduino. La creazione della command line per CURL viene implementata tramite le normali funzioni di elaborazione delle stringhe.  L’utilizzo del Bridge e della command line può creare problemi prestazionali per cui si suggerisce di non utilizzare questa modalità quando si devono inviare molti messaggi in meno di un secondo.

Si è quindi creata la funzione stpSendHTPP che dopo aver ricevuto in input il messaggio JSON e le credenziali provvede ad eseguire l’invio dello stesso a YUCCA:



	void sdpSendHTTP(String msg, String user, String pwd){

	Process p;
String curlCMD;
String credenziali;
credenziali = user + “:” + pwd;
// create CURL command
curlCMD = “curl -H “Content-Type: application/json””;
curlCMD += ” -u ” + credenziali;
curlCMD += ” -X POST -d ‘”;
curlCMD += msg;
curlCMD += “’ http://stream.smartdatanet.it/api/input/smartlab”;
p.runShellCommand(curlCMD);








Invio tramite MQTT e libreria PubSub

PubSub è una libreria open source in grado di eseguire una chiamata MQTT e di supportare tutti i principali QOS del protocollo. L’arduino YUN non è in grado di funzionare con la libreria ufficiale in quanto richiede una patch per la gestione di messaggi di dimensione maggiore. Sulla rete è disponibile una versione di PubSub specifica per l’arduino YUN. Tale libreria è scaricabile da GIT Hub ed è pure allegata ai sorgenti della demo. PubSub utilizza la libreria YUNClient per creare una connessione TCP/IP sulla quale inviare i messaggi MQTT. Non utilizzando funzioni specifiche di Linino le prestazioni sono molto buone e, nei nostri test, siamo riusciti a inviare senza cali prestazionali alcune decine di messaggi al secondo.

L’invio dei dati tramite MQTT richiede i seguenti passaggi:


	
	importare le librerie necessarie:

	#include <PubSubClient.h>
#include <YunClient.h>







	definire le code e istanziare il client MQTT


#define MQTT_HOST “stream.smartdatanet.it”
char TOPIC[] = “input/smartlab”;
YunClient yun;
PubSubClient client(MQTT_HOST, 1883, callback, yun);








in questa demo la funzione di callback è stata lasciata vuota in quanto al di fuori dello scopo dimostrativo:


void callback(char* topic, byte* payload, unsigned int length)
{
}





	eseguire la connessione (nella funzione startup) al server MQTT




client.connect(“arduinoClient”, “user”, “password”);

e inviare i dati a YUCCA tramite la funzione sendMQTT da noi creata:

sendMQTT(buildMessage(temp, hum, lum, s));

La funzione sendMQTT, che riceve in input il messaggio JSON e lo invia a YUCCA è la seguente:


*void sendMQTT(String msg)
{


int l = msg.length() + 1;
char m[l];
msg.toCharArray(m, l);
boolean r = client.publish(TOPIC, m);




}*




Invio dei dati tramite MQTT e Mosquitto

La componente Linino è consente di inviare messaggi MQTT tramite l’utilizzo del framework Mosquitto per il quale esiste una versione specifica per lo YUN. Per poterlo utilizzare è necessario installarlo sulla componente Linino. L’installazione del client Mosquitto richiede le seguenti operazioni:

1 – con un client SSH eseguire una connessione ad arduino (nel caso in cui il nome di default sia stato cambiato, modificare il comando di conseguenza):
> ssh root@arduino.local

2 – installare il client di mosquitto con i seguenti comandi:

> opkg update
> opkg install mosquitto mosquitto-client libmosquitto

A questo punto è possibile inviare i messaggi MQTT  tramite command line utilizzando il comando mosquitto_pub.

A tal fine è stata creata una funzione sdpSendMosquitto che, dati in input il tenant a cui inviare i dati, il messaggio e le credenziali di accesso, invia i dati a YUCCA:


	void sdpSendMosquitto(String tenant, String msg, String user, String pwd){

	Process p;
String command;
// crea il comando CURL che invia i dati tramite un’HTTP POST
command = “mosquitto_pub -h “stream.smartdatanet.it” -t “input/” + tenant +”” -u “” + user + “” -P “” + pwd + “” -m ‘” +msg + “’”;
p.runShellCommand(command);





}

L’utilizzo del Bridge e della command line può creare problemi prestazionali per cui si suggerisce di non utilizzare questa modalità quando si devono inviare molti messaggi in meno di un secondo.



La funzione di startup e il loop principale

Per rendere funzionante la demo è necessario inserire nello sketch la funzione di startup e il loop principale. A titolo di esempio vengono riportate quelle relative alla chiamata MQTT con PubSub ma nei sorgenti della demo, sono disponibili anche gli esempi con Moquitto e HTTP.

#include <Bridge.h>
#include <Console.h>
#include <PubSubClient.h>
#include <YunClient.h>
#define MQTT_HOST “stream.smartdatanet.it”
#include <math.h>
#include <dht11.h>
dht11 DHT;

char TOPIC[] = “input/smartlab”;
YunClient yun;
PubSubClient client(MQTT_HOST, 1883, callback, yun);
int DHpin = 8; // Pin for humidity and temperature digital sensor
byte dat [5]; // array for store humidity and temperature value
int lumPin = A5; // pin for luminosity sensor
int swPin = 10; // pin for switch

// setup iniziale di Arduino
void setup() {


Bridge.begin();
client.connect(“arduinoClient”, “user”, “password”); // create MQTT client
pinMode (swPin, INPUT); // set the switch pin in input mode.




}

// Loop di lettura dei dati
void loop() {


int temp;
int hum;
int s;
int lum;
int chk;
chk = DHT.read(DHpin); // READ DATA
hum = DHT.humidity;
temp = DHT.temperature;
lum = getLuminosity(); // get luminosity
s = getSwitch(); // get switch position





	// send Data to YUCCA

	sendMQTT(buildMessage(temp, hum, lum, s));





delay(5000);
}

Dove scaricare i sorgenti

I sorgenti completi della demo sono disponibili su GIT Hub dove è possibile trovare:


	le librerie utilizzate (PubSub e HDT11)


	la demo con MQTT PubSub


	la demo con MQTT Mosquitto


	la demo con HTTP


	un esempio di client di fruizione.
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Creare uno stream di dati da Twitter

A partire dalla versione 1.3.0, la piattaforma consente di definire smartobject di tipo tweet feed ed i relativi streams.
Tali oggetti permettono di definire delle ricerche da eseguire sul social network Twitter e di utilizzarne i risultati come uno stream in input alla piattaforma.

Per poter utilizzare queste funzionalità è necessario essere in possesso di un account twitter che verrà associato allo smartobject di tipo tweet feed. Una utenza twitter può essere utilizzata per un solo smartobject e deve essere unica a livello di piattaforma.

Gli stream  associati a smart object  di tipo tweet feed definiscono le ricerche da effettuare e utilizzeranno tale utenza  per l’accesso al social network.


Definizione dello smart object

Nel primo step della registrazione, dopo aver selezionato il tipo “feed tweet”, compare il bottone “Accedi a Twitter.
E’ necessario premere tale bottone e, accedendo al proprio account Twitter, autorizzare l’applicazione  Smart Data Platform.

Tra i campi di questa tipologia di smart object è presente anche il numero massimo di stream (e quindi di ricerche twitter) che potranno essere definiti per quello smart object ( e quindi per quell’utenza).

[image: ../../_images/Stream_Twitter1.jpg]
Le policy di accesso di Twitter prevedono un numero massimo di interrogazioni per ogni utente (180 interrogazioni in 15 minuti).

Nella piattaforma, tale limite massimo viene suddiviso equamente tra gli stream configurati per un certo smart object ; ad esempio se per uno smart object vengono definiti tre stream, la frequenza delle ricerche definite da ogni stream sarà di 60 interrogazioni ogni 15 minuti ciascuna

In fase di modifca dello smart object è possibile modificare Nome, Descrizione e l’utenza twitter utilizzata



Definizione dello Stream

Nella definzione di uno stream associato ad uno smart object di tipo feed tweet, le impostazioni specifiche per questa tipologia sono nello step 4 del wizard.

[image: ../../_images/Stream_Twitter2.jpg]
La query di ricerca definisce la ricerca che viene eseguita su twitter (ed esempio #iphone)

Lingua à se impostata, ricerca solo i tweet scritti nella lingua selezionata.

Ricerca Geolocalizzata à si definisce  un ulteriore filtro di ricerca in base ad una determinata posizione geografica (coordinate lon/lat, raggio di ricerca e unità di misura in cui è espresso il raggio – km o miglia)

NOTA
Viene riportato l’intervallo di polling (in secondi) ossia la frequenza con la quale lo stream interroga le api twitter. Tale frequenza dipende dal numero di stream associati allo stesso smart object
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Utilizzare lo store ed i token Oauth2

Cos’è Oauth

Open Authorization o più comunemente OAuth, è un protocollo di comunicazione open mediante il quale un’applicazione (o un servizio web) può gestire in modo sicuro l’accesso autorizzato a risorse protette.

Il protocollo è compatibile con qualsiasi tipologia di applicazione: desktop, web e mobile. Il protocollo OAuth è stato ideato da Blaine Cook nel 2006, mentre lavorava all’implementazione Twitter di OpenID, proponendosi come alternativa aperta ai molti protocolli proprietari già esistenti, come Google AuthSub, AOL OpenAuth, Yahoo BBAuth, Flickr API e tanti altri. Dalla versione 1.0 (pubblicata nel 2007).

OAuth, ha subìto diverse revisioni, fino all’attuale versione 2.0 che riscrive, quasi completamente, il funzionamento del protocollo perdendo la retrocompatibilità con le versioni precedenti. YUCCA supporta OAuth 2.0.

Ruoli e attori di oAuth: nomenclatura ufficiale

OAuth 2.0 prevede i seguenti ruoli:


	Resource Owner è il proprietario (o chi ne fa le veci) della risorsa da proteggere. Con il termine risorsa si intende il servizio oData per l’accesso ai daiti, lo stream, etc. In YUCCA è rappresentato dall’utente che pubblica i suoi dati e i suoi servizi sullo store.


	Resource Server: è il server che espone la risorsa protetta. Riceve le richieste da un client che si identifica tramite la presentazione di un access_token e fornisce la risposta richiesta. In YUCCA è rappresentato dai server che espongono gli stream e i servizi oData.


	Client: è l’applicazione fruitrice della risorsa. Le applicazioni possono essere di qualsiasi tipo: web, client/server, mobile, desktop,… In YUCCA, i client sono rappresentati dalle applicazioni, censite sullo store, che si sottoscrivono ad un determinato servizio, stream,…


	Authorization Server): è il server che, a fronte di una grant da parte del RO, fornisce al client i token di accesso alla risorsa. In YUCCA è rappresentato dall’API Manager che espone gli stream e i servizi.





Modalità di concessione della grant

OAuth 2.0 prevede diversi pattern di funzionamento che si differenziano per la modalità di concessione della grant al client e per la complessità del processo autorizzazione. In ognuno di essi partecipano tutti gli attori precedenti ma con modalità differenti. I pattern principali sono:


	Authorization Code Grant (quella più complessa e meno utilizzata)


	Implicit Grant


	Resource Owner Password Credential Grant


	Client Credential Grant




Per una descrizione completa dei singoli pattern si suggerisce di leggere la RFC 6749 [https://tools.ietf.org/html/rfc6749] all’interno della quale viene descritto il funzionamento di OAuth 2.0.

YUCCA, al pari degli strumenti social e cloud più diffusi, utilizza il pattern Client Credential Grant.

Nel pattern Client Credential, l’applicazione client richiede il token autenticandosi con le proprie credenziali OAuth. La grant viene concessa in quanto solo le applicazioni registrate sono dotate di credenziali di accesso. In YUCCA il token può essere richiesto in due modalità differenti:


	Tramite richiesta manuale sullo store;


	Tramite invocazione di un servizio esposto dall’API manager.




A seconda della modalità scelta, il ciclo di vita del token cambia. I due token sono differenti, in quanto generati con meccanismi differenti, ma sono completamente intercambiabili.

Le istruzioni seguenti richiedono l’accesso allo store e allo user portal. Per sapere come connetterti vedi questo tutorial.


Gestione del token tramite store

Il ciclo di vita è il seguente:
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	il responsabile dei datataset o degli stream pubblici, provvede al loro censimento e alla loro creazione tramite lo user portal. Questa operazione genera, implicitamente, la registrazione degli stessi sullo store (passo 1a). Per un dettaglio di come censire i sensori e i flussi vedi questo tutorial


	il responsabile dell’applicazione client registra la stessa sullo store.


	tramite le funzioni dello store, il responsabile dell’applicazione ricerca lo stream o il servizio oData  a cui vuole accedere e si sottoscrive ad esso.


	tramite le funzioni dello store, il responsabile delle applicazioni genera il token che viene passato manualmente  (4a) all’applicazione fruitrice. Con questa operazione vengono generate anche le chiavi OAuth: il customer_id e il customer_secret. In questo caso d’uso non servono a meno che non si voglia rigenerare il token tramite servizi.


	l’applicazione accede allo stream o al servizio oData facendosi autorizzare con il token ottenuto nel passo precedente.




Il token generato dallo store ha una validità, di default, di 30758099 secondi (356 giorni) ma la sua durata è impostabile tramite l’apposito pannello di controllo.
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Alla sua scadenza il token può essere rigenerato premendo il pulsante re-generate nella schermata di gestione delle sottoscrizioni.
Se il token non viene rigenerato verrà negato l’accesso ai servizi e agli stream.



Gestione del token tramite servizi

Il ciclo di vita è il seguente:
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	il responsabile dei datataset o degli stream pubblici, provvede al loro censimento e alla loro creazione tramite lo user portal. Questa operazione genera, implicitamente, la registrazione degli stessi sullo store (passo 1a). Per un dettaglio di come censire i sensori e i flussi vedi questo tutorial


	il responsabile dell’applicazione client registra la stessa sullo store.


	tramite le funzioni dello store, il responsabile dell’applicazione ricerca lo stream o il servizio oData  a cui vuole accedere e si sottoscrive ad esso.


	tramite le funzioni dello store, il responsabile delle applicazioni genera le chiavi OAuth: il customer_id e il customer_secret.  Questo passo è obbligatorio per ottenere le chiavi che sono necessarie per l’invocazione dei servizi. Viene pure generato un token ma può essere ignorato in quanto, in questo caso d’uso, lo si vuole generare applicativamente.


	l’applicazione fruitrice invoca i servizi per la generazione del token e si autentica con il customer_id e il customer_secret.


	l’applicazione accede allo stream o al servizio oData facendosi autorizzare con il token ottenuto nel passo precedente.




Il token generato ha una validità, non modificabile, di 30758099 secondi (356 giorni). Alla sua scadenza deve essere rigenerato invocando nuovamente il servizi per la creazione del token altrimenti non si potrà più accedere alle risorse protette.




Come invocare i servizi per la generazione del token

Il richiamo di questo servizio deve avvenire in modalità http/POST con protocollo HTTPS.
L’end point del servizio è: https://api.smartdatanet.it/api/token

È necessario passare i seguenti parametri, in modalità, HTTPFORM. Tutti i parametri sono obbligatori:


	grant_type: indica il tipo di grant che si vuole utilizzare. Deve essere impostato a client_credential;


	client_id: è l’identificativo univoco (pubblico) del client. Nella piattaforma prende il nome di customer_id ma nell’invocazione del servizio bisogna utilizzare il nome originale della specifica Oauth.


	client_secret: è l’identificativo segreto del client; Nella piattaforma prende il nome di customer_secret ma nell’invocazione del servizio bisogna utilizzare il nome originale della specifica Oauth.


	scope: è obbligatorio impostarlo come PRODUCTION.
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In risposta si ottiene, all’interno del body http, una stringa JSON contenente:


	la tipologia di token (YUCCA usa il token in formato bearer).


	la validità del token in secondi (un anno solare).


	l’access_token che il client deve passare durante l’invocazione del servizio;


	la restituzione di un valore scope che è impostato a default e può essere ignorato.




Questa procedura deve essere utilizzata ogni volta che si vuole generare un nuovo token per una data applicazione (compresa la sua rigenerazione dopo la scadenza).

Esistono, per tutti i principali linguaggi di programmazione, numerose librerie che implementano le funzioni di accesso tramite Oauth.
Tali librerie possono essere liberamente usate anche se, la loro complessità, può non essere giustificata per un’invocazione semplice come quella a noi necessaria.

Lo strumento più rapido e leggero, consiste nell’esecuzione di una normale chiamata HTTP POST con le librerie fornite di serie con il linguaggio di programmazione scelto.

A titolo esemplificativo, si riporta un esempio funzionante in javascript (per gli altri linguaggi di programmazione il concetto